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Deepfakes, simulacros e democracia:
bases para a protecao da Realidade no século XXI

Ana Carolina Paes de Mello!

A crescente sofisticagdo das tecnologias de inteligéncia artificial generativa,
especialmente dos deepfakes e demais formas de midia sintética, intensificou a crise
contemporanea de referéncia entre o real ¢ o fabricado. Embora a manipulagdo da
realidade ndo seja um fendmeno novo, a produgdo automatizada de imagens, videos,
vozes e textos altamente verossimeis amplia os riscos a confianga publica, a integridade
informacional e a propria democracia (SANTAELLA; SALGADO, 2021). Nesse
contexto, este projeto de pesquisa tem como objetivo geral analisar os desafios
impostos pelas realidades sintéticas e investigar a possibilidade de fundamentagdo de
um Direito a Realidade como categoria juridica voltada a protecdo das condic¢des
minimas de uma realidade compartilhada. Como objetivos especificos, busca-se
investigar a evolucdo histdrica das tecnologias de simulacdo, examinar os impactos da
inteligéncia artificial e dos deepfakes sobre a esfera publica, analisar propostas
regulatorias nacionais e internacionais e discutir os fundamentos e limites do
reconhecimento desse novo direito.

A pesquisa parte da hipdtese de que as atuais realidades sintéticas ndo representam uma
ruptura histérica, mas a intensificagdo de um longo processo de autonomizagdo da
imagem e do simulacro, que culmina na produgao algoritmica de contetidos sintéticos
(BAUDRILLARD, 1991). Assim, o problema contemporaneo ndo consiste apenas na
falsificacdo de fatos, mas na crescente capacidade tecnoldgica de fabricar
acontecimentos plausiveis que competem com a realidade como referéncia
compartilhada para a deliberacao publica.

A fundamentagao teorica adota uma abordagem interdisciplinar que articula filosofia,
teoria politica, comunicagao, histdria da tecnologia e direito. O percurso inicia-se com
Platdo, cuja Alegoria da Caverna estabelece a distin¢do entre aparéncia e verdade
(PLATAO, 2018). Em seguida, incorpora-se a critica de Nietzsche, desenvolvida por
Deleuze (2007), ao paradigma da representacdo, evidenciando a superagdo da ideia de
um modelo absoluto de verdade. A pesquisa dialoga ainda com Walter Benjamin (1936)
e Susan Sontag (1986), que demonstram como a fotografia e a reproducdo técnica
transformaram a relacdo entre imagem e realidade. As reflexdes de Hannah Arendt
(2013) evidenciam o papel da propaganda na constru¢do de mundos ficticios capazes
de substituir a realidade factual, enquanto Jean Baudrillard (1991) fornece o principal
referencial para compreender a passagem da representacdo a simulacdo e a hiper-
realidade, na qual os signos deixam de representar o mundo para produzi-lo. Essa
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genealogia permite compreender os deepfakes como etapa recente de um processo
historico de crescente autonomia dos simulacros.

A metodologia caracteriza-se como pesquisa qualitativa, exploratoria, bibliografica e
documental, organizada em trés etapas articuladas de coleta e analise de dados. Na
etapa bibliografica, a coleta far-se-4& por levantamento sistematizado em bases
académicas e no acervo tedrico de referéncia, adotando-se como critério de selegao a
pertinéncia as categorias de simulacro, midia sintética e integridade informacional; o
material serd tratado por leitura analitica e anélise de contetdo de abordagem tematica,
com codificagdo e categorizagao das obras em eixos conceituais. Na etapa documental,
reunir-se-d30 documentos normativos e propostas regulatorias nacionais e
internacionais, obtidos em repositorios oficiais e institucionais e submetidos a analise
documental e comparada, a fim de identificar convergéncias, lacunas e a adequagdo de
cada modelo a protegdo da integridade informacional. A terceira etapa consiste em
estudos de caso envolvendo deepfakes, inteligéncia artificial generativa e
desinformacao, selecionados de forma intencional segundo critérios de relevancia
publica e disponibilidade documental e interpretados a luz do referencial tedrico. A
articulagdo das trés etapas dar-se-a por triangulagdo, examinando de que forma esses
fenomenos afetam a confianca publica, a democracia e o exercicio de direitos
fundamentais.

Os resultados parciais indicam que a crise contemporanea da realidade constitui a
continuidade de transformacdes epistemologicas e tecnoldgicas iniciadas muito antes
da inteligéncia artificial. A investigacdo demonstra que a evolucgdo das tecnologias de
representacdo modificou progressivamente os critérios de autenticidade, confianga e
validacdo dos fatos, passando pela fotografia, pelo cinema e pelos meios de
comunicacdo de massa até alcancgar a producdo automatizada de conteudos sintéticos
(BENJAMIN, 1936; SONTAG, 1986; ARENDT, 2013; BAUDRILLARD, 1991).
Dessa forma, a inteligéncia artificial ndo inaugura o problema, mas radicaliza um
processo historico de crescente instabilidade do referencial comum.

Tal cenario compromete a existéncia de uma realidade compartilhada, pressuposto
indispensavel para o funcionamento da democracia, da deliberagdo publica e do
exercicio de direitos fundamentais (ARENDT, 2013; CESARINO, 2022).

Espera-se que a pesquisa contribua para a formulagao de fundamentos teoricos capazes
de sustentar a construcao de um Direito a Realidade, entendido ndo como um direito a
verdade absoluta, mas como instrumento voltado a preservagdo da integridade
informacional e das condigdes necessarias para a formacdo autonoma do juizo
individual e coletivo. Pretende-se, ainda, oferecer subsidios para o desenvolvimento de
politicas publicas e modelos regulatorios aptos a enfrentar os desafios das realidades
sintéticas sem comprometer direitos fundamentais, como a liberdade de expressdo e a
inovagao tecnologica.

Palavras-chave: Direito a Realidade; Deepfakes; Inteligéncia artificial; Democracia;
Integridade informacional.
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