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Resumo:

Em um artigo tornado um cldssico da criminologia, Edwin Sutherland sublinhava desde 1940 os
beneficios reciprocos que poderiam obter os economistas e os criminlogos de uma melhor integracio de
seus conhecimentos. Mesmo que seu convite a interdisciplinaridade tenha por objeto o crime do colarinho
branco, outras formas de delinqiiéncia sustentam particularmente tal solicitacdo, dentre elas o “roubo de
identidade”. Apds ter examinado na primeira parte deste artigo as ambigiiidades e paradoxos que pesam
sobre as andlises contemporineas do “roubo de identidade”, eu proponho na segunda parte um quadro de
andlise alternativo que repousa sobre o conceito de coevolugdo ligando o “roubo de identidade” tal qual
nds conhecemos hoje ao desenvolvimento dos novos meios de pagamento a partir do fim dos anos de
1950. Com o auxilio de dados histéricos e econdmicos, eu mostro como esta transformacio fundamental
de hdbitos de consumo contribuiu para a emergéncia de novas oportunidades criminosas, ao
desenvolvimento de mecanismos de seguranga e de procedimentos privados de regulamento dos conflitos,
assim como o declinio de outras formas de delinqgiiéncia.
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Abstract:

In one of his classical articles, Edwin Sutherland highlighted as early as 1940 the mutual benefits that
economists and criminologists could derive from a better integration of their knowledge. Although his
interdisciplinary invitation was aimed at white collar crime, other forms of delinquency are particularly
well suited to a similar approach, “identity theft” being among them. After having examined in the first
section of this article the ambiguities and paradoxes that apply to contemporary analyses of “identity
theft”, 1 offer an alternative analytical framework that relies on the concept of coevolution between
“identity theft” as we know it and the development of a new payment system from the late 1950s. By
using historical and economics data, I show how this fundamental transformation in consumer habits
contributed to the emergence of new criminal opportunities, the development of new security measures
and private conflict resolution procedures, as well as the decline of other types of crimes.
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Em um artigo tornado um cldssico da criminologia, Edwin Sutherland
sublinhava, desde 1940, os beneficios reciprocos que poderiam obter os economistas e
crimindlogos de uma melhor integracio de seus conhecimentos. Ele poderia
incontestavelmente associar os historiadores a esta alianga intelectual destinada a forjar
uma teoria criminoldgica menos submetida aos esteredtipos populares que tendem a
simplificar as causas da delinqiiéncia e os meios de preveni-la. Mesmo que seu convite
a interdisciplinaridade tenha por objeto o crime de colarinho branco, outras formas de
delinqiiéncia sustentam particularmente tal solicitacdo, dentre elas o “roubo de
identidade”.

Mesmo que o “roubo de identidade” seja freqiientemente designado como um
crime amplamente conhecido, depois de alguns anos (Finklea, 2009) seu tratamento
criminolégico permanece muito superficial: primeiramente, a pertinéncia da
terminologia utilizada é de longe uma unanimidade, o que explica porque seria
preferivel colocar este termo entre aspas em um artigo cientifico, mesmo que tal
abordagem pese no estilo redacional. Em segundo lugar, as pesquisas com as vitimas
que procuram medir a extensao do problema sdo encomendadas majoritariamente pelos
fornecedores de produtos ou servigos de segurancga, dos quais os interesses particulares
dirigem necessariamente as metodologias e as andlises. Enfim, a atividade repressiva do
Estado sendo reduzida a sua mais simples expressao deste dominio, a fonte tradicional
de conhecimentos dos crimindlogos (os individuos institucionalizados nos
estabelecimentos correcionais) € quase nula, o que limita o nimero de pesquisas sobre
os autores deste tipo de fraude e seus métodos.

Percebe-se de duas maneiras os efeitos do déficit de conhecimentos que resulta
desses trés fatores: observamos, primeiramente, uma propensdo das midias em manter
um discurso alarmista quanto a gravidade do problema e suas manifestacdes. Por um
processo de distor¢do identificado por Stanley Cohen (1972), as midias tendem a
focalizar nas questdes mais instrutivas do “roubo de identidade”, e particularmente
sobre aquelas que fazem deduzir uma assimetria entre a vulnerabilidade e a impoténcia
das vitimas, de um lado, e a inventividade e expertise dos delinqgiientes, de outro. Em
um tal contexto, os conselhos prédigos dos diversos “experts” sdao mobilizados para
explicar aos consumidores como se proteger, sustentando-se nos conhecimentos
aneddticos que raramente refletem a estrutura dos riscos objetivos. Dissuadimos, por
exemplo, os internautas de divulgar informagdes pessoais nos sites de socializacdao

online como o Facebook, mesmo que essa fonte de identificacdo ndo seja explorada que
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de maneira marginal pelos delinqiientes. Existem excelentes razdes para se exercer certo
discernimento no desenvolvimento de sua vida privada, mas a luta contra o “roubo de
identidade” nao faz certamente parte disso.

Diante de tais limites, € inviavel ndao considerar o “roubo de identidade” como
um efeito do modo de explorar a inquietude da opinido publica face a emergéncia de
riscos inerentes ao consumismo dominante das sociedades modernas avancadas
(Marron, 2008; Monahan, 2009). Se esta postura critica tem a imensa vantagem de
reintegrar o “roubo de identidade” em um contexto econdmico e social mais amplo, ela
corre, todavia, o risco de afundar-se sob o peso de seus proprios esteredtipos quando
invoca argumentos pré-concebidos, tais como as ilegalidades sociais, a flexibilidade
excessiva imposta aos empregados sub-qualificados, a estigmatizacdo dos
consumidores de produtos supérfluos ou ainda a demonstragao dos modos pandpticos de
governanca dos comportamentos individuais para analisar as causas e os efeitos
(Monahan, 2009: 169). Contudo, uma aproximacao intermedidria € possivel, o que evita
ao mesmo tempo ceder a um alarmismo a-tedrico e se perder em um ceticismo refratario
completamente empirico. A isso se associa o estudo do “roubo de identidade” a
evolucdo dos sistemas de pagamento nesses sessenta ultimos anos, e mais
particularmente a generalizacdo dos cartdes de crédito e de débito como meio
privilegiado de pagamentos. Analisando as condi¢des histdricas e econdmicas ligadas a
desmaterializacdo dos meios de pagamento, é possivel conhecer alguns paradoxos
ligados ao “roubo de identidade”, e particularmente as razdes pelas quais o Estado
manifesta um interesse relativo pelo fendmeno apesar da imposi¢do mididtica torné-la
seu objeto, ou ainda porque a legitimidade das institui¢ches financeiras ndo parecam
afetadas, sem levar em conta os prejuizos financeiros considerdveis aos quais estes —
assim como seus clientes — estdo expostos.

Na primeira parte deste artigo, eu examino assim as ambigiiidades e os
paradoxos que pesam sobre as andlises contemporaneas do “roubo de identidade”. Serdo
sucessivamente abordadas a imprecisdao do termo, a falta de confiabilidade das
estatisticas recolhidas a fim de medir sua amplitude, a falta de conhecimentos a
proposito dos delingiientes que sdo os autores e a manutencdo da confianca dos
consumidores nas institui¢des financeiras mais expostas. Na segunda parte, eu proponho
um quadro alternativo de andlise estabelecendo o conceito de coevolugdo e ligando o
“roubo de identidade” tal qual n6s conhecemos hoje com o desenvolvimento dos novos
modos de pagamento a partir dos anos de 1950. Eu mostro como esta transformacgao

fundamental dos hdabitos de consumo contribuiu para a emergéncia de novas

Revista Rua | Campinas | Numero 17 — Volume 2 | Novembro 2011 7



Benoit Dupont

oportunidades criminosas, ao desenvolvimento de mecanismos de seguranca e
processos privados de regulamentac¢do dos conflitos, assim como o declinio de outras

formas de delinqiiéncia.

1. O roubo de identidade: um crime paradoxal

O termo “roubo de identidade” aparecera na metade dos anos de 1990, quando
as associagdes norte americanas de defesa dos consumidores e de protecdo da vida
privada se alarmaram com a multiplicacdo de casos de fraude baseando-se na aquisi¢ao
abusiva e na manipula¢do dos dados pessoais das vitimas, e na dificuldade que estes
tinham em se fazer reconhecer como tais pelas instituigdes policiais, judicidrias e
financeiras (Cavoukian, 1997; Newman et McNally, 2005: 2). A existéncia legal do
roubo de identidade fora sancionada pela primeira vez nos Estados Unidos em 1998
pelo voto de uma lei federal (I’Identity theft and assumption deterrence act) permitindo
criminalizar a transferéncia ou uso de informagdes pessoais para fins ilegais (Saunders
et Zucker, 1999; Pontell, 2009: 264). No Canad4 precisou-se esperar outubro de 2009
para que uma lei viesse modificar o Codigo Penal a fim de incluir a infragdo do roubo
de identidade (art. 402.2), destinado a reprimir as etapas preparatdrias (obtengdo, posse,
transferéncia ou venda de informagdes identificadoras) desse crime. Entretanto, se tal
atividade legislativa facilitou consideravelmente o trabalho dos policiais e procuradores,
os pesquisadores permaneceram com a dificuldade aparentemente insolivel de definir
de maneira coerente uma multipla pratica de delito muito heterogénea (Newman et
McNally, 2005: iv), da qual algumas puderam ser analisadas desde os anos de 1980 sem

jamais fazer referéncia a esta terminologia (Tremblay, 1986).

a. Uma terminologia contestavel

O termo “roubo de identidade” é, com efeito, particularmente mal escolhido para
designar as atividades fraudulentas complexas que a ele sdo associadas. A palavra
“roubo” induz primeiramente ao erro, porque ela implica a impossibilidade para a
vitima de aproveitar da coisa que foi roubada (assimildvel ao resultado de um jogo de
soma nula), enquanto que o “roubo de identidade” se caracteriza ao contrdrio pela

exploracdo simultanea de elementos identificadores da vitima por ela e pelo delinqiiente
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(Koops et al., 2009:11). Dito de outro modo, as conseqiiéncias negativas do uso ilegal
dos dados identificadores da vitima ndo a privam de sua identidade. Ademais elas
perdem momentaneamente o prazer de algumas vantagens instrumentais como 0s
pontos de crédito e a capacidade de emprestar dinheiro do banco. Seria, portanto mais
justo fazer referéncia a um “empréstimo de identidade” (Jones e Levi, 2000: 1) ou a
uma “manipulacdo da identidade”, o roubo s6 diz respeito aos documentos
identificadores que podem ser facilmente substituidos, das informagdes pessoais que
permitem o acesso a diversos servicos, € em alguns casos, de ter fiadores confidveis nas
institui¢des bancarias.

Por outro lado, a declinagdo da palavra “identidade” no singular conduz ao
entendimento do que constitui um conjunto homogéneo e coerente de caracteristicas que
permitem estabelecer a individualidade. Ou, a identidade de uma pessoa se compde
mais de um agregar dispar de elementos identificadores atribuidos (o status
matrimonial) ou mesmo escolhido (um identificador e uma senha para acessar uma
conta online) (Jones e Levi, 2000: 3; Koops et al., 2009: 4) que dispdem de um
potencial muito varidvel de exploracao pelos fraudadores. Se desejarmos conservar o
termo ‘“roubo”, este deve se referir aos elementos identificadores em toda sua
diversidade ao invés de uma identidade singular.

Diante de tal imprecisao terminoldgica, seria preferivel designar o encadeamento
das fases de aquisi¢do, de transformacdo e de exploracdo fraudulentas dos elementos
identificadores como “crimes ligados a identidade”. Entretanto, a ado¢do generalizada
pela impressa escrita e as midias eletronicas do termo “roubo de identidade” parece hoje

irreversivel.

b. Das estatisticas a confiabilidade fragil

O discurso midiatico sobre o “roubo de identidade” € essencialmente alimentado
pelas estatisticas do qual a confiabilidade merece ser atentivamente examinada. De fato,
diante das poucas estatisticas oficiais disponiveis, a medida do fenomeno ¢
principalmente assegurada pelos interesses privados. O desinteresse relativo das
autoridades governamentais se explica em parte pela falta de uma penalidade criminal
acompanhada geralmente (mas nao sistematicamente) de formuldrios de recolhimento
da estatistica policial e judicidria (Pontell, Brown e Tosouni, 2008), mas também pela
reticente emergéncia de uma forma de delinqiiéncia muito crescente contra a qual

poucos recursos repressivos podem efetivamente ser mobilizados. Por outro lado,
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alguns estudos financiados pelo orcamento publico (Baum, 2006; Dupont, 2008;
Sproule e Archer, 2008) sdo raramente reconduzidos, o que impede de se analisar a
evolucdo do fendmeno no tempo.

O que o espaco estatistico deixa vago €, portanto ocupado pelas empresas
privadas que encomendam pesquisas da qual a consultora é pagante, que sdo utilizadas
como argumento de comercializacdo de alguns produtos e servigos para a protecdo da
identidade. Assim, a versao completa dos resultados da pesquisa da empresa Javelin
Strategy and Research é oferecida a venda por 3000 délares’, além de ser financiada
pelos atores do setor bancdrio como Fiserv Wells Fargo. A primeira versao dessa
pesquisa anual data de 2003, e se refere, por conseguinte, ao instrumento de medida do
“roubo de identidade” muito freqiientemente citado nas midias. Neste contexto, o
declinio do ndmero de vitimas observado por Javelin entre 2003 e 2007 tem um sentido
particular que nao deve aborrecer aos comanditdrios corporativos da pesquisa. No
Quebec, a pesquisa tornou publica em margo de 2008 pela Sigma Assistel, uma filial da
companhia de seguros Des jardin Sécurité financiere, a insisténcia nas conseqiiéncias
negativas do “roubo de identidade”, como a restricdo do acesso ao crédito ou ainda o
stress induzido pelas tentativas de restauracdo da identidade. O fato de a Sigma Assistel
oferecer um servigo de “assisténcia ao roubo de identidade” ndo € evidentemente fruto
do acaso. Na Franca, a primeira pesquisa de usurpacdo da identidade (o termo
privilegiado no hexdgono) fora publicada em 2009 financiada pela Fellowes, uma
empresa americana fabricante e distribuidora de fragmentadoras (ou trituradoras) de
documentos.

Os problemas associados as pesquisas sobre o “roubo de identidade” ndo tém
relacdo unicamente com a dire¢do inerente dos que financiam sua realizacdo e difusio.
Eles se confundem também com as ambigiiidades terminoldgicas descritas mais acima.
De fato, na falta de defini¢do clara e conhecida de todos, as testemunhas ndo associam
necessariamente algumas fraudes das quais elas foram vitimas a um ‘“roubo de
identidade”. A titulo de exemplo, na pesquisa realizada no Quebec (Dupont, 2008),
somente 2,5% das pessoas interrogadas afirmaram ter sido vitimas de um “roubo de
identidade” (que lhes tinha sido definida como uma “fraude que consiste na coleta e uso
de informacdes pessoais com o desconhecimento e sem autorizagdo da vitima, e este,
para fins geralmente criminosos”) no curso dos doze meses anteriores, enquanto que
quatro etiquetas correspondendo a principais técnicas empregadas pelos delingiientes

(utilizacdo fraudulenta de um cartdo de pagamento, utilizacio de elementos

3 https://www.javelinstrategy.com/Brochure-170#DownloadReport, consultada em 10 de abril de 2010.

Revista Rua | Campinas | Numero 17 — Volume 2 | Novembro 2011 10



A coevolucio do “roubo de identidade” e dos sistemas de pagamento

identificadores para obter as facilidades de crédito, acesso fraudulento as contas
bancdrias online, e obtencdo fraudulenta de servicos ndo financiados) permitem antes
pensar que a cifra real era de 5,7%, ou seja, um pouco mais do dobro da porcentagem
inicialmente declarada®. Esta pequena experiéncia confirma que uma propor¢io
significativa das vitimas estd, assim, ausente das pesquisas que buscam as
caracteristicas do termo ‘“roubo de identidade” recolhidas no uso corrente e na

significacio precisa e associada no seio da populacao.

¢. O delingiiente desconhecido

Se as pesquisas produzem-se em intervalos regulares a fim de estabelecer o
namero e o perfil das vitimas, assim como 0s riscos € 0s prejuizos aos quais estes estao
expostos, os delingiientes sdo, ao contrdrio, quase totalmente abandonados pelos
pesquisadores. Como diz Marron (2008: 34) este crime “sem causa” se vé dotado de
uma existéncia autbnoma que ndo impede observagcdes que possam diminuir o valor
alegoérico. Os experts do setor privado nao deixam de utilizar o mecanismo que constitui
a falta de dados para impor sua prépria representacdo dos ladrdes de identidade:
pertencendo a redes estruturadas — quando eles ndo estdo ligados ao temivel crime
organizado, esses super-delinqiientes operando em escala mundial e mobilizando
competéncias técnicas fora das normas para procurar milhdes de identidades que seriam
em seguida revendidas nos mercados clandestinos, onde os nimeros de cartdes de
crédito e os codigos de acesso das contas bancdrias mudam no curso determinado pelas
leis de oferta e demanda (ver a titulo de exemplo Berinato, 2007; Symantec, 2008;
Thibodeau, 2008).

Mesmo que algumas apreensdes fortemente midiatizadas’® venham
periodicamente reforcar o mito do super-utilizador (Ohm, 2008), a maioria dos
delinqiientes envolvidos nos “roubos de identidade” e interpelados pelas forcas de
ordem exibem um perfil muito comum (Allison et al., 2005; Copes e Vieraitis, 2007;
Gordon et. Al., 2007). Uma analise das caracteristicas de 867 acusados realizadas a
partir de informagdes publicadas pela imprensa norte americana entre janeiro de 2008 a
dezembro de 2009 demonstra que os modos de operagdo privilegiados sao de natureza

muito rudimentar. De fato, os delingiientes sé agem em 72,7% dos casos, € suas

* Este afastamento é também problemdtico para as campanhas de prevencdo do “roubo de identidade”,
porque ela faz ouvir que uma parcela importante da populacido ndo € considerada, mesmo ela estando
exposta aos riscos associados a esta terminologia.

> Conforme Albert Gonzalez, responsavel pelo roubo de vérias dezenas de milhdes de nimeros de cartdes
de crédito (Stone, 2008).
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técnicas de aquisicao de elementos identificadores se apdiam na operagdo de um exame
técnico muito desenvolvido, porque quase metade dos casos (46,3%) implica o roubo
fisico de carteiras e bolsas, enquanto que a utilizacdo fraudulenta de dados
informatizados aos quais os fraudadores tém acesso no quadro de seu emprego legitimo
representa 29, 9% das atividades. As técnicas de pirataria abundantemente depreciadas
na imprensa, como a hamegonnage6 (0 ‘phishing’) ou o desenvolvimento de bomets’, s6
foram utilizados por 6,9 dos individuos detidos. A Internet ndo estd tdo presente na
etapa da exploracdo fraudulenta, porque as duas técnicas privilegiadas pelos
delinqiientes para extrair um ganho de elementos identificadores sdo obtidas na compra
com auxilio de cartdo de pagamento roubado ou fraudado (41,7%) e a retirada de
espécies das agéncias bancdrias (20,2%). Esta simplicidade dos meios utilizados ndo
impede a possibilidade de lucro substancial, a média dos montantes obtidos pelos
individuos detidos elevou-se a 26.793 délares, o que d4 a esta atividade um rendimento
muito favordvel.

Assim, longe de ser o atributo de uma nova categoria de criminosos
internacionais dotados de competéncia singular, o “roubo de identidade” permite a
pequenos delingiientes muitas oportunidades de se diversificar em dire¢do a atividades

com pouco risco € muito favoraveis.

d. A confianca do consumidor

A grande parcela da populacdo vitima a cada ano de um “roubo de identidade”
se explica, portanto, em parte, se julgarmos pelos resultados da se¢do anterior, pela
relativa facilidade com a qual os elementos identificadores podem ser obtidos e
fraudulosamente convertidos em vantagens pelos delingiientes sem competéncias
particulares. Nesse contexto, seria 16gico pensar que a confianca da populacdo nas
instituicdes bancdrias, particularmente expostas a este tipo de fraude, tivesse um
declinio acentuado. Portanto, os resultados da pesquisa realizada no Quebec (Dupont,
2008: 23) contradizem essa intuicdo: os bancos, ao contrario, figuram no topo da lista

das instituicdes nas quais os cidaddos depositam sua confiangca a fim de os proteger

® N. do Tradutor: Optamos pela grafia da palavra em francés e seu uso no inglés. A hameconnage
(palavra de uso corrente no Quebec — na Franca € piloutage) ou phishing é a configuracdo falsa de uma
pdgina web ou o envio de mensagem eletrdnica (spam) em que se solicitam aos usudrios da Internet
informagdes pessoais, endereco de email ou senha para uso fraudulento.

" N. do Tradutor: Botnet é um termo associado ao uso de software malicioso.
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contra o “roubo de identidade” e a cibercriminalidade (68,5 % de confianga), em relagdo
a policia (66,5%) e os organismos de prote¢do dos consumidores (66%).

Este paradoxo aparente representa uma das linhas de interpretacdo do “roubo de
identidade”, ndo mais somente um fendmeno puramente criminolégico que pode
explicar mecanicamente pela convergéncia de alvos atrativos, do delinqiiente motivado
e auséncia das guardas competentes, mas também como uma conseqiiéncia das
transformagdes econdmicas € sociais muito mais profundas modificando durante muito

tempo as oportunidades criminosas (Cohen e Felson, 1979: 593).

2. A coevolucio do roubo de identidade e dos sistemas de pagamento

Na medida em que mais de dois tercos dos casos de “roubo de identidade”
implicam a utiliza¢do fraudulenta de cartdes de crédito ou de débito (Dupont, 2008;
Pontell, Brown e Tosouni, 2008), uma analise da histéria e das caracteristicas deste
meio de pagamento tornado onipresente na nossa vida cotidiana e indispensavel a fim
de identificar as oportunidades criminosas que tem acompanhado seu desenvolvimento,
assim como aquelas das quais ele causou a extingdo. Um sistema de pagamento &
geralmente definido como “o conjunto de disposi¢Oes juridicas, de contratos e de
solucdes tecnoldgicas permitindo a transferéncia de valores entre vdrias partes com a
finalidade de atender os objetivos especificos desses fins” (Morris e Korosec, 2005: 19).
A histéria da desmaterializacdo dos sistemas de pagamento comega no século VII antes
de nossa era, com a invenc¢do pelos Lidios das pecas de moedas metélicas que permitem
a emergéncia de uma unidade de célculo e a constituicdo de um sistema de troca de
valores liquidos. O desenvolvimento dos bilhetes de troca no século XII no norte da
Itdlia permite a instalacio de uma rede bancdria que facilita o acesso dos
empreendedores do crédito. Mesmo que encontremos o traco dos primeiros bilhetes de
banco na China no fim do século VII (Ferguson, 2008: 28), a Europa s6 se conduz
decisivamente a essa terceira inovacao no século XVIIL. Isso traduz uma promessa de
reden¢do do emissor a seu portador retirando de circulacdo uma quantidade importante
de moedas metalicas (Evans e Schmalensee, 2005). Na América do Norte, é em 1690
que vemos aparecer a moeda em papel em Massachusetts, a fim de pagar os esfor¢os da
guerra para capturar a fortaleza do Quebec. A informatizacdo progressiva do sistema
bancario no inicio da segunda metade do século XX resulta no processo de
desmaterializacdo do dinheiro, porque o fluxo financeiro abandona o suporte do dtomo e

tomando a forma da transferéncia dos elétrons. Se essas quatro grandes evolugdes
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foram, antes de tudo, guiadas pela vontade fluida das trocas econdmicas, cada uma delas
se viu confrontada com os riscos criminais especificos que suscitaram reacdes e

adaptacOes em matéria de seguranca.

a. O desenvolvimento dos cartoes de pagamento

A idéia do cartdo de crédito é geralmente atribuida a Frank McNamara um
homem de negdcios, que a teria tido em 1950 apds uma refeicdo abundantemente regada
com os clientes em um restaurante nova-iorquino da moda. Quando a conta lhe fora
apresentada, ele fora humilhado ao constatar que ele ndo dispunha suficientemente de
dinheiro em espécie e deveria pedir a sua esposa (que ndao estava acostumada a essas
libacdes) de lhe emprestar com urgéncia a quantia restante. A fim de evitar que esta
deplordvel situacdo se reproduzisse, e pressentindo uma ocasido de negocios
inexplorada, ele fundara no mesmo ano o Diners Club, cujo objetivo era de permitir aos
membros de organizar suas faturas de restaurantes em um Unico pagamento mensal
(Chutkow, 2001: 59). Todavia, o autor americano Edward Bellamy publicou em 1888
um romance prevendo se desenvolver no ano 2000 em uma sociedade igualitdria onde o
dinheiro tinha desaparecido e teria sido substituido por cartdes de crédito que
permitiram responder a todas as necessidades materiais da populacdo (Drury e Ferrier,
1984: 4). Desde o inicio do século XX, as cadeias de estacdo-servico € numerosos
magazines americanos e canadenses oferecem a seus melhores clientes cartdes
privativos metdlicos ou plastificados que procuram facilitar o pagamento (Biegelman,
2009: 16; Banque du Canada, 2008: 90). No entanto, é o surgimento da sociedade do
consumo e do turismo em massa o periodo de euforia econdmica que sucedeu a
Segunda Guerra Mundial, que permitiu o verdadeiro progresso do cartdo de crédito
como meio de pagamento universal. A partir do Diners Club, American Express lanca
um cartdo em 1958 (Grossman, 1987: 23), seguido no mesmo ano pelo Bank Americard
que tomou o nome de Visa em 1976 (Chutkow, 2001). No Canadd, o cartio Bank
Americard fora introduzido sob licenga em 1968 por uma cooperativa-competitiva de
quatro grandes bancos (CIBC, Banque Royale, Toronto Domination e Banque
Nationale) sob o nome de Chargex (Chutkow, 2001). Os bancos franceses tinham, por
sua parte, comecgado a oferecer os cartdes de crédito a seus clientes em 1967 sob 0 nome
de Carte Bleue (Chabrier, 1968).

Se os cartdes de crédito encontraram no seio da populagdo um sucesso imediato,

sua viabilidade financeira serd inicialmente problematica para os bancos emissores que
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tiveram perdas colossais. De fato, o modelo comercial sobre o qual repousa o cartdo de
crédito ndo responde as condi¢des de funcionamento dos mercados cldssicos. Os
economistas utilizam o conceito de “mercado bilateral” para explicar seu
funcionamento. A caracteristica principal de um mercado bilateral € que o vendedor
deve satisfazer dois grupos distintos de clientes, que tiram um proveito mutuo de sua
relacdo pelo intermédio do vendedor (Evans e Schmalensee, 2005: 135). No caso dos
cartdes de crédito, os clientes dos bancos emissores sdo os detentores dos cartdes € 0s
comercializam. Os detentores do cartdo se beneficiam de uma fatura que retarda as
despesas o que lhe permite financiar um estilo de uma vida de instantanea gratificagao,
de uma prote¢do contra a perda e o roubo a um nivel pré-definido, e podendo
igualmente aceder aos sistemas de fidelidade que lhe dao a impressdo de obter uma
melhor qualidade de servi¢o. Por outro lado, os comerciantes sdo protegidos contra a
falta de pagamento dos consumidores (cheques sem fundo ou contas suspensas),
transferindo a uma terceira parte o financiamento das vendas ndo podendo ser pagas
imediatamente, alegando incompatibilidades, reduzindo sua exposicdo aos riscos de
roubo e de malversacdo inerentes da manipulagdo de dinheiro e cheques, e podendo
aceder a informacdes detalhadas sobre os detentores dos cartdes que sdo os clientes
desejaveis, porque ja aprovados pelas instituicdes bancdrias emissoras (Morris e
Korosec, 2005; Arango e Taylor, 2008).

Entretanto, para colocar tal mercado em funcionamento, uma massa critica de
detentores de cartdoes e de comerciantes aceita estes cartoes como de acordo. De fato, €
dificil convencer os comerciantes de aceitar os cartdes (e os custos aferidos) se estes sO
sdo utilizados por um ndmero limitado de clientes potenciais, os quais ndo terdo
nenhum interesse de manter um novo meio de pagamento que nao o universalmente
aceito, como € o dinheiro. A fim de resolver este dilema, os bancos emissores
inundaram o mercado de cartdes pré-aprovados que foram distribuidos sem verificacao
de condi¢des de crédito a um conjunto de clientes existentes. Esta aproximacgdo
comercial agressiva se traduziu em perdas financeiras de mais de dezenas de milhdes de
dolares causadas por uma acumulagcdo de contas de débitos suspensas, ameagando a

sobrevida deste novo meio de pagamento (Grossman, 1987: 286; Chutkow, 2001).

b. A emergéncia das novas oportunidades criminosas

Os fraudadores também compreenderam muito rapidamente o mand que podia

representar o lancamento dos cartdes de crédito. A distribui¢do por via postal dos novos
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meios de pagamento, ativados por seus emissores, abria a via para roubos massivos na
postagem, a corrup¢do dos empregados dos correios, a revenda de cartdes assim obtidos
no mercado negro ou sua utilizacdo no comércio onde os cumplices tinham sido
recrutados (Chabrier, 1968; Chutkow, 2001). Nos Estados Unidos, a Better Bureau
assim estimava que mais ou menos 300.000 cartdes tinham sido roubados em 1967, e
evoluira a 1,2 milhdes o nimero de cartdes “perdidos” que eram, todavia, objeto de uso
ocasional (Chabrier, 1968: 69), enquanto outras estatisticas deixavam entender que o
prejuizo financeiro ligado a fraude do cartdo de crédito se mostrava em torno de 100
milhdes de dolares em 1969 (Bielgeman, 2009: 18). Na auséncia de sistemas
informatizados de gestao das transagdes, os procedimentos para ultrapassar os limites de
despesas autorizadas se faziam por telefone com o funcionario do banco emissor, o que
podia durar muitos minutos, tanto quanto uma eternidade em um contexto de negdécio
em que o objetivo € o de concluir a venda tdo rapidamente quanto possivel. Quanto aos
nimeros de cartdes roubados ou em falta de pagamento, eles eram distribuidos cada més
aos comerciantes na forma de “listas negras” que se transformaram também
rapidamente em anudrios de telefone, o que rendia uma consulta de restri¢ao a venda. A
fim de lutar contra esta epidemia de fraude, muitas adaptagdes legislativas e
tecnoldgicas foram produzidas.

Primeiramente, o congresso americano votara em 1970 uma lei proibindo o
envio nao solicitado de cartdes de crédito, a fim de eliminar os riscos ligados as préticas
abusivas de emissdo das instituicdes financeiras. Essa restricdo do enquadramento
regulamentar teria sido impossivel sem a pressdo das associacdes de consumidores. Ela
ilustra a responsabilidade indireta dos bancos na criacdo de condi¢des favordveis a
fraude, a racionalidade do lucro entrando em concorréncia com aquela da seguranga em
um contexto econdmico muito dinadmico, onde a aquisi¢do de novos clientes € julgada
prioridade a fim de conquistar novas partes do mercado. Em paralelo, investimentos
considerdveis foram feitos por duas grandes cooperativas (Visa e Mastercard) que se
dotaram de sistemas informatizados capazes de detectar as tentativas de fraude e as
prevenir. Assim, o sistema BASE 1 do Visa, no qual o desenvolvimento em 1973
custara 3 milhoes de ddlares, fazendo os bancos economizarem 30 milhdes de ddlares
em perdas financeiras ligadas a fraude dos primeiros anos de sua utilizagdo (Chutkow,
2001 : 158). No ano seguinte, Mastercard ativa seus proprios sistemas Bank Net e I-Net
(Evans e Schmalensee, 2005: 74). A introdugdo sucessiva da pista magnética no verso
do cartdo, dos codigos de verificagdo (cvvl e cvv2), de hologramas, de um criptograma

ou mais recentemente de um microprocessador contendo dados criptografados (o chip
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microprocessador) devem ser interpretados na légica de um mercado bilateral. Em tal
contexto, os mecanismos de prevenc¢do da fraude destinados a proteger os detentores de
cartdes nao devem s6 pesar sobre os comerciantes forcados aos excessos que diluiram a
facilidade de utilizacdo que caracterizava esse meio de pagamento, a menos que 0S
niveis de fraude atingissem o equilibrio global do mercado em si ameagado. Este tipo de
risco torna-se endémico quando os bancos emissores descuidam dos critérios e
procedimentos de acesso ao crédito, quando eles inventam e colocam no mercado novos
produtos financeiros facilmente explorados pelos delingiientes (Tremblay, 1986), ou
quando as contra-medidas permitem neutralizar as tecnologias de seguranga difundidas
rapidamente entre os fraudadores.

Contrariamente ao que deixa entender o discurso dominante sobre o “roubo da
identidade”, este tipo de fraude ndo tem nada de muito novo nem de muito misterioso.
Ela tem verdadeiramente tomado propor¢des considerdveis desde a segunda metade dos
anos de 1960, seguida da introducdo do novo sistema de pagamento pelo cartio de
crédito. Por outro lado, as oportunidades criminosas que decolam desta inovacgdao
econdmica nao sdo estdveis. Elas dependem em grande parte de procedimentos e de
tecnologias associadas a emissdo e a utilizacdo dos cartdes, que sdao eles mesmos
parcialmente determinados pelos niveis de fraude, mas também e, sobretudo, pelas
exigéncias mercantis que chegam algumas vezes a corroer a seguranca das transagoes.
Nesta perspectiva, os niveis de delingiiéncia sdo em grande parte determinados pelos
resultados desta interagdo reciproca entre o sistema de pagamento por cartio e as
fraudes, que lhes testam constantemente as fraquezas.

A utilizacdo parcimoniosa das estratégias de prevencdo pelos emissores de
cartdes se explica pela necessidade de preservar a fluidez das transacdes e das trocas.
Entretanto, isto ndo significa que eles permanecam passivos frente aos riscos dos abusos
que ameacam a legitimidade do sistema de pagamento, e por extensdao seus lucros

financeiros.

¢. O funcionamento dos mecanismos privados de regulacao dos conflitos

A resposta das trés grandes empresas de gestdo (Visa, Mastercard e American
Express) deve, de preferéncia, ser observada no funcionamento de um sistema muito
elaborado de resolucdo dos conflitos. De fato, a complexidade do sistema de pagamento
posto em funcionamento no inicio dos anos de 1950 se traduz pela fragmentacdo dos

papéis e a multiplicacdo dos atores organizacionais que participam de seu
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funcionamento. O ecossistema dos pagamentos por cartio se compde a titulo de
empresas de gestdo, de bancos que emitem os cartdes, das empresas que fornecem
servicos aos emissores (especialmente pela linha dos dossiés de crédito e de
instrumentos de avaliacdo dos riscos representam os detentores), dos “compradores”
que fornecessem aos comerciantes 0s equipamentos € 0s servicos requeridos para tratar
dos pagamentos, dos comerciantes e dos portadores de cartoes.

Como ndés bem vimos na sec¢do anterior, esta complexidade e a estrutura
particular do mercado assim criou inimeras ocasides de fraude e de abuso. A fim de
resolver prontamente os conflitos que ndo param de se manifestar, os mecanismos
privados de regulacdo foram integrados ao sistema de pagamento pelas empresas de
gestdo (Morriss e Korosec, 2005). Concretamente, os clientes que contestam uma
transacao dispdem de recursos junto a instituicdo emissora de seu cartdo de crédito, e
podem esperar obter uma regulamentacdo de sua reclamag¢do no prazo de algumas
semanas — ou de alguns meses para os casos mais dificultosos. Este processo de
regulamentacdo € caracterizado por trocas de informacdo muito estruturadas entre as
partes, que permitem detectar muito rapidamente os atores que exploram o sistema em
uma légica contrdria ao interesse coletivo. Assim, os comerciantes que fazem um
nimero elevado de reclamacdo se expdem a uma elevagdo das taxas de gestao que eles
devem pagar ou a uma retirada de seus privilégios de acesso a rede, assim como o0s
portadores que acumulam um nimero consideravel de reclamagdes véem sua reputacao
manchada e podem expor-se ao aumento de juros aplicado aos dividendos. Por outro
lado, os que perdem assumem os custos da transacdo contestada o que se constitui em
um poderoso mecanismo de controle dos abusos.

Tal sistema tem como objetivo implicito limitar a implicacdo das institui¢des
judicidrias nos processos de resolugdo dos conflitos. Suas modalidades de
funcionamento se opdem, alids, sobre numerosos pontos que caracterizam as disputas
referidas diante dos tribunais. Podemos sublinhar, por exemplo, o fato em que os
procedimentos sdo conduzidos por ndo-juristas, o que limita 0os recursos no jargao
técnico ou a impressdo de assimetria da expertise entre as partes e a autoridade
judicidria. Os procedimentos sdo também conduzidos por telefone ou por
correspondéncia, o que aperfeicoa o dispositivo do sistema de resolu¢do e ndo impde as
partes a obrigagdo de se deslocar e de estar presentes a0 mesmo tempo no mesmo lugar.
Se ela viola numerosos principios da justi¢ca processual, este sistema de resolugdo se
distingue, todavia, por sua eficicia e sua rapidez, assim como por sua capacidade de

adaptacdo aos comportamentos estratégicos detectados em algumas partes. Estas
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modalidades particulares de regulacdo do conflito explicam, em grande parte, a
satisfacdo e a confianca manifestada pela opinido publica para com as instituicdes

financeiras, mesmo com um volume de fraude muito elevado.
d. A extinc¢ao das oportunidades criminais ‘“‘tradicionais”

Assim, o crescimento inegavel do “roubo de identidade” s6 pode ser incluido na
transformagao dos modos de consumo, tornado possivel pela invencdo do cartdo de
pagamento. A posi¢do hegemonica obtida por este dltimo sistema de pagamento em
comparacao com 0s mais antigos como o papel moeda ou os cheques explica em grande
parte o interesse que tém os delingiientes e os fraudadores. A medida que uma
propor¢ao crescente das transagdes migra em direcdo aos cartdes de pagamento,
assistimos a uma transferéncia de oportunidades criminosas que exploram as numerosas
falhas técnicas e procedimentos inerentes a desmaterializagdo dos fluxos financeiros.
No Canad4, a associacdo Interac que gere o sistema de pagamento por débito direto
estima que 76% das transagdes comerciais efetuadas em 2008 foram reguladas com
auxilio de cartdes de débito ou de crédito, as espécies aproximadamente 22% das
compras. Por contraste, dez anos antes (1997), as compras em espécie representavam
perto da metade dos negdcios (Interac, 2009). O Banco do Canadd chega por célculos
diferentes aos mesmos resultados, e conclui que os meios de pagamento eletronicos
estdo em via de substituir de maneira permanente os bilhetes nos pagamentos parcelados
(Taylor, 2006: 30). O volume de cheques € negligenciado, mas ele permanece um valor®
significativo, especialmente em razdo de sua utilizacdo quase sistemdtica para pagar
algumas despesas importantes da vida cotidiana, como o aluguel ou o acesso a alguns
servicos bdasicos (eletricidade, telefone, servicos publicos, etc.). Seria surpreendente os
delinqiientes ndo tirarem vantagens desta evolucao dos hédbitos de consumo e ndo terem
se adaptado a este novo ambiente.

A quest@o que os criminolégos devem se colocar neste contexto nao € a de saber
o nimero de “roubos de identidade” que tem um crescimento fulgurante, o que em si
ndo nos ensina grande coisa, mas de confrontar a amplitude das fraudes constatadas com
o volume de transacOes financeiras realizadas por meio dos cartdes de pagamento.
Assim, o montante das fraudes de cartdo de crédito registradas pela Associacdo dos

Bancos Canadenses para ao ano de 2009 poderia parecer considerdvel com as perdas de

¥ Ver especificamente as estatisticas sobre o volume e o valor dos efeitos do papel e do eletronico tratados
pelos membros da Associagdo canadense de pagamentos de 1990 no site internet do seguinte enderego:
htpp:www.cdnpay.ca/publications/ ACS_percent_{fr.asp (consultado em 22 de junho de 2010).
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mais de 350 milhdes ddlares, mas limitada as estatisticas globais de utilizagdo desse
meio de pagamento, ela sé representava 0,13% dos 264 milhdes de ddlares das
transagdes efetuadas’. Por comparacdo, as taxas de perda ndo atribuidas as contas
suspensas (falta de pagamento das faturas para além de um periodo de 90 dias) se
elevava, no mesmo periodo, a 5,38% das vendas em curso. De fato, o risco de fraude
parece muito mais controlado que o risco inerente a distribuicio do crédito para
consumo. No que diz respeito aos cartdes de débito, a taxa das perdas com a fraude €
sensivelmente idéntica com um pico em 2009 de 0,08% do montante das transacdes
realizadas'’. Vé-se assim que o “roubo de identidade” estd ainda longe de colocar em
questdo a viabilidade do setor bancario, mesmo que os ganhos produzidos pelos
fraudadores estejam longe de ser negligenciados.

Por outro lado, esta migracdo criminosa natural em direcio aos meios de
pagamento dominantes tem por efeito externalidades'' positivas que sio raramente
levadas em conta nas andlises sobre o impacto do “roubo de identidade”. De fato, o
declinio da moeda em espécie e do cheque se traduziu pelo recuo concomitante das
formas de delinqgiiéncia associadas a circulacdo desses meios de pagamento. A
utilizac¢do fraudulenta de cheques foi também dividida por seis, entre meados dos anos
de 1980, onde se observava um pouco mais de 300 processos por 100.000 habitantes
(Centro Canadense de Estatistica Juridica, 2005: 9). Quanto aos roubos qualificados nos
estabelecimentos comerciais (incluindo os bancos e o comércio), que se caracterizam
pelo recurso (ou a ameaga do recurso) a violéncia desmedida a fim de obter rapidamente
uma quantidade importante de dinheiro, conheceram uma diminui¢do de 34% no curso
dos ultimos dez anos, enquanto que no comércio nos lugares publicos (+8,3%) e nas
residéncias (+24,7%) aumentaram durante o mesmo periodo (Dauvergne, 2010: 19). Tal
diferenca reflete certamente uma menor disponibilidade de dinheiro liquido nos
estabelecimentos comerciais, causada pelos recursos mais freqiientes dos meios de
pagamento eletronico.

Se o “roubo de identidade” parece, portanto, também favorecer as ocasides
criminosas gerais pela aparicdo e adocao generalizada dos cartdes de crédito e de débito,

a nova ecologia dos meios de pagamento provocou a extingdo programada das

? Ver as estatisticas sobre a fraude por cartdo de crédito (2009) e as estatisticas sobre os cartdes de crédito
(2009) disponiveis no site da Associacdo dos Bancos Canadenses no seguinte endereco:
htpp://www.cba.ca/fr/component/publication/69-statistics (consultado em 22 de junho de 2010).

' Segundo os indices da associagio Interac no seguinte endereco: htpp://www.interac.ca/media/stats.php
(consultado em 22 de junho de 2010).

"'N. do Trad. Conceito e vocabuldrio corrente em economia.
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oportunidades criminosas cldssicas como as fraudes por cheque e os roubos qualificados

nos estabelecimentos comerciais.

Conclusao

Através de alguns elementos histéricos e estatisticos, eu desejei demonstrar em
que medida se mostra contra produtivo considerar o “roubo de identidade” como uma
forma de delingii€éncia nova e fora de controle. Seria mais pertinente ver a conseqiiéncia
natural de uma evolu¢do econdmica, tecnoldgica e institucional introduzida hd quarenta
anos pelo setor bancario. Como mostrou Tremblay (1986: 244) em um quadro mais
restrito, a concep¢cdo e o lancamento de novos produtos financeiros criam novas
vulnerabilidades que sdo rapidamente detectadas e exploradas pelos delingiientes, o que
em retorno, conduz a ajustamentos mais ou menos rapidos dos procedimentos de
seguranca. Da mesma maneira que é impossivel aos biologistas compreender a evolucdo
de algumas espécies animais sem se interessar as plantas que lhes fornecem a
alimentacdo (Ehrlich e Raven, 1964), ou aos climatélogos de modelizar o aquecimento
do planeta sem integrar nos seus cdlculos a natureza e amplitude das atividades
humanas, mal se imagina que os crimin6logos cheguem a compreender a estrutura dos
crimes de compra sem admitir o amplo campo que estuda os circuitos econdmicos e
financeiros e dos habitos de consumo que tornam possiveis as transferéncias de riqueza.
Esta perspectiva coevolucionista, que se interessa pelos processos que implicam as
trocas e as adaptagdes reciprocas de dois grupos distintos de atores (ou de espagos) em
interacdo constante, que se refere a competidores ou a parceiros (Vermeij, 1994: 224),
permanece, portanto, subdesenvolvida na criminologia. E quando ela é levada em conta,
¢ freqiiente em uma perspectiva utilitarista situacional (Newman e Clarke, 2003)
conseguir se livrar raramente do problema imediato que ela se ocupa. Para retomar o
“roubo de identidade”, a andlise que eu proponho aqui langa a luz ao papel central
representado por alguns grandes atores do sistema de pagamento por cartdo, que sao as
instituicdes de gestdo (Visa, Mastercard, American Express, ou ainda Interac) e
emissoras (os bancos e outros estabelecimentos financeiros). Nisso resulta que o Estado
e suas agéncias de aplicacio da lei ndo podem pretender representar um papel
significativo na luta contra o “roubo de identidade” e sua prevencdo através do
funcionamento dos mecanismos de colaboracdo ou de regulacdo dirigidos na dire¢do
desses atores, mantendo o principio que estes oferecem antes de tudo a seus clientes um
servico do qual a utilidade principal € a facilidade de uso. A abordagem coevolucionista

permite, assim, colocar luz na existéncia dessa tensdo entre seguranca e utilidade, que
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subentende o desenvolvimento dos crimes ligados a identidade, e de oferecer uma

alternativa mais verdadeira a descri¢do a-historica e a-tedrica que atualmente € feita.

Traducdo: Marcos Barbai
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